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No Budget IT-Security für Windows 10
Härtung von Windows 10 Geräten ohne das Budget zu belasten

Windows 10 –Warum relevant?

• Offiziell verfügbar seit 29.07.2015, 300 Mio Geräte (Stand: 05.05.2016)

• Lifecycle: NT4 -> 2000 ->  XP -> Vista -> W7 -> W8 -> W8.1 -> W10

• Windows 7 – derzeit extended Support Periode: Ablauf Jänner 2020

• Windows 10 im Unternehmensumfeld (Professional / Enterprise Edition)
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No Budget IT-Security für Windows 10
Härtung von Windows 10 Geräten ohne das Budget zu belasten

Low Budget? -> No Budget!* –Warum relevant?
* gratis, keine monetären Zusatzkosten, aber hoffentlich nicht umsonst

• Weil das IT-Budget knapp ist

• Weil IT-Security keinen Gewinn abwirft, 
sondern als Kostenfaktor gesehen wird.

• Weils sicher sein soll, aber nichts kosten darf!
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Ziel dieses Vortrages

•Überblick geben

• Interesse für die Themen wecken

Interesse geweckt? 

-> Kapitel im Paper lesen!

-> Diskussion, Planung und Bearbeitung starten
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Single-Sign-On = Hashes und Tickets im RAM
• Passwort -> Hash

• Kerberos

• Authentifizierung

• SSO

• Memory durchsuchen
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Lateral Movement

• Privilege-Escalation -> Ausbreitung des Angriffs

• Lokale Konten, Domänen-Konten
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Kerberos Distribution Center (KDC)

3. Benutzer wird nun aufgefordert sein Kennwort einzugeben, um den Session-Key zu entschlüsseln.
4. Benutzer fordert beim Ticket-Granting-Server ein Service-Ticket an. 
    Hierzu sendet er Ticket + Authenticator + Namen des Service das er nutzen möchte an den Ticket-Granting-Server (TGS).
    Der Authenticator ist hierbei der Nachweis, dass er das Kennwort zum Entschlüsseln des Session-Key korrekt gewusst hat.

6. Benutzer fordert beim Server mit dem gewünschten Service mittels Service-Ticket den Zugriff an.
    Hierzu sendet er Ticket + Authenticator an das Service. Der Authenticator ist hierbei der Nachweis, dass er den Session-Key kennt.

7 – Service erlaubt Zugriff und sendet
       optional Server-Authenticator

6 – Benutzer fordert mit Ticket + Authenticator 
       beim Server den Zugriff auf ein Service an

4 – Benutzer fordert mit Ticket + Authenticator 
       beim TGS ein Service-Ticket an

2. Authentication Server (AS) prüft Anfrage. 

Wenn Anfrage laut Realm-DB zulässig ist, wird ein Ticket-Granting-Ticket 

(TGT) ausgestellt. Bis zu diesem Zeitpunkt wurde noch kein Kennwort 

geprüft, das TGT enthält u.a. UserID, Session-Key und Gültigkeitsdauer.

Das TGT ist für den Ticket-Granting-Server mit dem TGS-Key verschlüsselt. 

Der zusätzlich übersandte Session-Key ist mit dem Benutzer-Schlüssel 

verschlüsselt, welcher sich vom Kennwort des Benutzers ableitet.

1  - Benutzer fordert bei AS ein TGT an

5. Ticket-Granting-Server (TGS) prüft Anfrage, insbesondere den Authenticator, 

und stellt ein Service-Ticket aus. Der zusätzlich übersandte neue Session-Key 

ist mit dem alten Session-Key verschlüsselt.

Realm-DB enthält Benutzer, Kennwörter, Service-Schlüssel, ...

3 – Benutzer benötigt Passwort um Session-Key zu
      entschlüsseln und Authenticator zu erzeugen

2 – AS sendet Benutzer ein TGT + Session-Key

1x pro User-Session

1x pro Service

7. Server mit Service (z.B. Mailserver, Fileserver,  ) prüft Anfrage, 

(insbesondere den Authenticator mit dem der Benutzer nachweist, dass er den 

Session-Key kennt) und erlaubt – sofern für das Service autorisiert – den Zugriff. 

Optional kann auch noch ein Server-Authenticator an den Benutzer zurückgegeben 

werden, sodass der Benutzer prüfen kann, ob er mit dem richtigen Server spricht.

Optional in Schritt 6+7: Vereinbarung eines Schlüssels für das Applikationsprotokoll

1x pro S
ervice-S

itzung

Benutzer (Principal) möchte auf Server (Service) zugreifen:
1. Benutzer fordert mit seiner UserID aber ohne Kennwort beim Authentication Server (AS) ein Ticket Granting Ticket (TGT) an.

5 – TGS übersendet Service-Ticket

K
er

b
er

o
s



Overpass-the-Hash

Golden Ticket
Silver Ticket

Privilege Attribute 
Certificate
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Gegenstrategien PtH, PtT: Admin Account Segmentierung
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Virtualization-based Security, Virtual Trust Levels
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Secure Kernel Mode, Secure User Mode
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Credential Guard

• Local Security Authority Subsystem

• Credential Guard Trustled im IUM
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Windows 
Biometric Framework
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AppLocker inkl. Vorschläge zum Regelwerk
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AppLocker auch für Universal Apps (AppStore)
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Windows Defender Konfiguration
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Leider weiterhin keine SmartCard Pre-Boot-Authentication

Keine Enterprise-Lizenz mehr erforderlich, Win10-pro reicht aus

Bessere Kontrolle DMA-fähiger Schnittstellen (PCI-X, FW, Thunderbolt, …)

Evil-Maid-Angriffe weitgehend mit Secure-Boot verhinderbar

Encrypt used space only und WinPE Pre-Provisionierung

TPM+Pin mit Network-Unlock

Self-Encrypting-Devices (OPAL) Unterstützung

Neuer Modus: XTS-AES statt bisher nur AES-CBC
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App-Triggered-VPN

Traffic-Filters (Split-Tunnel)

LockDown-VPN = AlwaysOn VPN mit Firewall-LockDown ohne Tunnel

VPNv2 Configuration Service Provider nur mit MDM-Lösung parametrierbar

VPN



Set-SmbServerConfiguration

Verschlüsselter 
SMB3 
Dateizugriff

Samba 4.1+
Win8+
Server 2012+
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Edge: Kein Active-X, keine BHO, keine Plug-Ins, kein VBScript, …

Flash-Updates von Microsoft über Windows-Update

Enterprise Mode: IE11 Modes und Edge / IE11 Koexistenz

Edge-Security: App Container (Universal App), Sandboxing, Prozess-
Isolation, 64bit High Entropy ASLR, Control Flow Guard, …

IE11 + Edge (Edge nur CB + CBB, in nicht in LTSB)
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Welcher Browser soll es 
zukünftig sein?

Die Qual der Wahl: 
Was ist das kleinere Übel?
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Kompromittierung jedes unverschlüsselten Systems in 2min 
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Schafft es ein Angreifer Sie dazu zu bringen, 
seine Software auf Ihrem Computer auszuführen, 

ist es nicht mehr Ihr Computer.
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EMET SHIM, geladen über AppCompat-Framework
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EMET
Konfiguration
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• GUI
• Gruppenrichtlinien
• XML-Files
• EMET_Conf.exe
• SW-Verteilung

ini-File je Paket 
(Eigenentwicklung)
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USB Rubber-Ducky
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BadUSB
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G DATA UBB 
Keyboard Guard
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Device Black- & Whitelisting
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Policies • Secure-Boot • Pass-the-Hash • Pass-the-Ticket • Mimikatz • Golden-Ticket •
Virtualization-based Security • Credential Guard • Microsoft Passport • Biometrie • Windows
Hello • Virtuelle Smartcards • AppLocker • Device Guard • Antimalware • Windows Defender
• Exploit Schutz • Control Flow Guard (CFG) • Bitlocker • LockDown-VPN • Verschlüsselung
von SMB3 Netzwerkzugriffen • Web-Browser • Edge • Dateiversionsverlauf • Enterprise Data
Protection • Hardware-Voraussetzungen • Lifecycle • Patching • Feature-Updates • Bitlocker-
VHDX-Container • EMET • SysMon • Attack Surface • Rubber-Ducky • BadUSB • PNP-
Kontrolle • Keyboard-Guard • UserControlled-Interactive-Service • Code-Signatur • …
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Mimikatz: Golden Ticket Demo
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net start ProcessMonitor

Startmenü-Link
ProcessMonitor

NSSM.exe

UserControlled-Interactive-Service.exe

LogonSessions.exe

PsExec.exe

UserControlledInteractiveService
-PsExecSvc#PID.exe

ProcessMonitor.exe
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Code-Signatur

Self-Signed
Code-Signing
Zertifikate



Signieren 
+ Timestampen
von Binaries
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