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No Budget IT-Security fur Windows 10

Hartung von Windows 10 Geraten ohne das Budget zu belasten

Windows 10 — Warum relevant?

e Offiziell verfligbar seit 29.07.2015, 300 Mio Gerate (stand: 05.05.2016)

e Lifecycle: NT4 -> 2000 -> XP -> Mista -> W7 -> W8 -> W81 -> W10

* Windows 7 — derzeit extended Support Periode: Ablauf Janner 2020

* Windows 10 im Unternehmensumfeld (Professional / Enterprise Edition)
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No Budget IT-Security fur Windows 10

Hartung von Windows 10 Geraten ohne das Budget zu belasten

Low-Budget2--> No Budget!* — Warum relevant?

* gratis, keine monetaren Zusatzkosten, aber hoffentlich nicht umsonst

* Weil das IT-Budget knapp ist

* Weil IT-Security keinen Gewinn abwirft,
sondern als Kostenfaktor gesehen wird.

* Weils sicher sein soll, aber nichts kosten darf!
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Ziel dieses Vortrages

 Uberblick geben
* Interesse fur die Themen wecken

Interesse geweckt?
-> Kapitel im Paper lesen!
-> Diskussion, Planung und Bearbeitung starten
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Single-Sign-On = Hashes und Tickets im RAM

e Passwort -> Hash

Alice’s Laptop

* Kerberos Local Security Authority (LSASS)

* Authentifizierung NTLM _
* SSO

* Memory durchsuchen Kerberos

e -
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Lateral Movement

* Privilege-Escalation -> Ausbreitung des Angriffs

* Lokale Konten, Domanen-Konten

Fred's Laptop
Fred’'s User Session

Password hash: A3D7.. .|| Password hash: CSDF...

Sue’s User Session

WV ENYEI RV = =t le 1l || User: Fred Malware User Session User: Sue
Hash:A3D7 Hash:C9DF

Password hash: A3D7/...
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Benutzer (Principal) mochte auf Server (Service) zugreifen:
1. Benutzer fordert mit seiner UserID aber ohne Kennwort beim Authentication Server (AS) ein Ticket Granting Ticket (TGT) an.

Kerberos Distribution Center (KDC)

~

2. Authentication Server (AS) pruft Anfrage.

Wenn Anfrage laut Realm-DB zulassig ist, wird ein Ticket-Granting-Ticket
(TGT) ausgestellt. Bis zu diesem Zeitpunkt wurde noch kein Kennwort
gepriift, das TGT enthalt u.a. UserlID, Session-Key und Giiltigkeitsdauer.
Das TGT ist fiir den Ticket-Granting-Server mit dem TGS-Key verschliisselt.
Der zusatzlich Gbersandte Session-Key ist mit dem Benutzer-Schliissel
kverschlﬁsselt, welcher sich vom Kennwort des Benutzers ableitet. j

1 - Benutzer fordert bei AS ein TGT an
2 — AS sendet Benutzer ein TGT + Session-Key

W 3 — Benutzer bendtigt Passwort um Session-Key zu
entschlisseln und Authenticator zu erzeugen

4 — Benutzer fordert mit Ticket + Authenticator
beim TGS ein Service-Ticket an

5 — TGS libersendet Service-Ticket

Realm-DB enthalt Benutzer, Kennworter, Service-Schlissel, ... )

5. Ticket-Granting-Server (TGS) priift Anfrage, insbesondere den Authenticator,
und stellt ein Service-Ticket aus. Der zusatzlich libersandte neue Session-Key

X
0
§ Q ist mit dem alten Session-Key verschliisselt.

6 — Benutzer fordert mit Ticket + Authenticator
beim Server den Zugriff auf ein Service an

7. Server mit Service (z.B. Mailserver, Fileserver, ...) priift Anfrage, \
(insbesondere den Authenticator mit dem der Benutzer nachweist, dass er den
Session-Key kennt) und erlaubt — sofern fiir das Service autorisiert — den Zugriff.
Optional kann auch noch ein Server-Authenticator an den Benutzer zuriickgegeben
werden, sodass der Benutzer priifen kann, ob er mit dem richtigen Server spricht.
kOptionaI in Schritt 6+7: Vereinbarung eines Schlissels fiir das Applikationsprotokw

7 — Service erlaubt Zugriff und sendet
optional Server-Authenticator

3. Benutzer wird nun aufgefordert sein Kennwort einzugeben, um den Session-Key zu entschliisseln.
4, Benutzer fordert beim Ticket-Granting-Server ein Service-Ticket an.
Hierzu sendet er Ticket + Authenticator + Namen des Service das er nutzen mochte an den Ticket-Granting-Server (TGS).
k Der Authenticator ist hierbei der Nachweis, dass er das Kennwort zum Entschliisseln des Session-Key korrekt gewusst hat.

Kerberos

6. Benutzer fordert beim Server mit dem gewtinschten Service mittels Service-Ticket den Zugriff an.
Hierzu sendet er Ticket + Authenticator an das Service. Der Authenticator ist hierbei der Nachweis, dass er den Session-Key kennt.
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(" Overpass-the-Hash (Step 1): For RC4 encryption, a user's
Kerberos long-term key is the user's NT hash. By "choosing"
RC4 encryption, an attacker can intiate a Kerberos logon with

Golden Ticket (Step 3): The TGT is encrypted with
the ‘krbtgt’ account's long-term key. This key rarely if
ever changes. If an attacker has this long-term key,

Overpass-the-Hash

Golden Ticket
Silver Ticket

Privilege Attribute
Certificate

Authorization data Microsoft (PAC)

Username : Administrateur

Domain SID
S$-1-5-21-130452501-2365100805-3685010670
User ID

500 Administrateur

Groups ID

512 Admins du domaine

519 Administrateurs de L’entreprise
518 Administrateurs du schéma

CHECKSUM SRV - HMAC MD5 - krbtgt %ﬁ@&
310b643c5316c8c3c70alocfbl7e2e3 %ﬂﬁ,f
CHECKSUM_KDC - HMAC_MD5 - krbtgt 4;%%&
310b643c5316c8c3c70al0cfbl7e2e3 %Ef,

the NT hash, providing the capaiblity to perform privileged they can create a TGT that the KDC can decrypt and
actions only available via Kerberos logons (such as changing DC /KDC | will assume is valid. The crafted TGT can be created
" the password). for any user with any group membership, including
domain admin.

'/étep 1: User authenticates to KDC by

encrypting current UTC timestamp

\_ with user's long-term key. -~

~
Step 2: |f KDC can decrypt the timestamp with the user's) ~N
key stored in AD, and time is within allowed skew (5-min \
by default), authentication succeeds. KDC creates a TGT,
encrypted with the ‘krbtgt’ user's long-term key. The TGT
is really just a special service ticket. Like all service
tickets, it includes user identity information, such as group
membership, in a Privilege Attribute Certificate (PAC). )

\
Step 6 (Optional): Service
requests KDC to verify ‘krbigt’
signature for the PAC data

\
Step 3: User requests service ticket from the

KDC. Request includes the user's TGT, \
encrypted with ‘krbtgt' account's long-term key.

ticket. User's PAC information is copied from TGT to the
new ticket. KDC sends service ticket to user, who will then
pass it on to the target service. The ticket is encrypted
with the target service account's long-term key.

Step 4: KDC decrypts TGT and creates the new sewice} ’I

Compromised User Step 5: User sends service ticket. Service

\ decrypts ticket with its long-term key. The user's N /
identity information (PAC) is included in the
\ encrypted ticket, allowing the service to determine
Kerberos ~ = user's authorization level for the service. Q S
in the Crosshairs SteE 7 (Optional): Service sends encrypted — :

timestamp for user validation (provides mutual auth) Target Service

Silver Ticket (Step 5): If an attacker has the long-term
key for a service account, they can create a ticket that the
service can decrypt and will assume valid. The crafted
service ticket can be created for any user with any group
membership, including domain admin. This usually works
because most services do not take the optional Step 6 to
verify the PAC information with the KDC.
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Gegenstrategien PtH, PtT: Admin Account Segmentierung

2

Production Forest

Tier 0 33) ‘!}

Forest/Domain Admin

Admins and Workstations Domain
Groups Controllers
. ) [gw >
Tier 1 S? .|‘~ Tie
J . } [.
Server Admins Admin Resources
and Groups Workstations
A Tier Logon
Higher Tier Logon
fler2 D MQ/; LowerTerlogon
Workstation Admin Workstations = All Logons Blocked
Admins Workstations
A Only as required by role
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Virtualization-based Security, Virtual Trust Levels

ring 3 | User Address Space

User Address Space

Kernel Address
Space

ring O

Kernel Address Space

d|(I55a920E SS9

- aff—

ring -1 Hypervisor

Hypervisor

Less accessible
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Secure Kernel Mode, Secure User Mode

Normal User Secure User -
rustlets
System services _J_i (a.k.a. Isolated User Mode) _l_‘
Apps ~ Threads RPC , ' Threads

=) -
e Ormal Kernel Se :ecture I((;l;:\e} E
- em Calls
= NTOS System Calls et ysSen(iees =
T NT Services — ke
- S
= o™ =
emory
= | | Manager Marshaller / ”
= | o Memory ‘ o4 Unmarshaller -
= | Manager ~_Hardener O
O Q
=z (Vo)

-__

Hypervisor & UEFI/TPM & HW
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Credential Guarad

* Local Security Authority Subsystem
* Credential Guard Trustled im IUM

Normal User Secure User (IUM)
LSASS Cred Guard

Protocol Encrypted Protocol Clear
secrets support secrets

Hypervisor
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Windows Hello-Setup X

IR Color IR Laser
Sensor Sensor Projector

Schauen Sie weiterhin direkt auf den
Bildschirm.

N Abbrechen

Imaging Processor
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Enrollment | Credential
Provider
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AppLocker inkl. Vorschlage zum Regelwerk

=[ Editor fir lokale Gruppenrichtlinien — O x
(=] Datei Aktion Ansicht Favoriten Fenster 7 - & M
=75 (= B
=/ Richtlinien far Lokaler Computer A || Aktion Benutzer Mame e Herausgeberausnahme n
v i C::r;p:t::rkc-r!flgu:latmn o Zulassen  Jeder (Standardregel) Alle Dateien im Ordner "Programme”  Pfi
= xﬂjind;:fz';;t;;lr;ieln Wd Zulassen  Jeder (Standardregel) Alle Dateien im Ordner "Windows" Pfi Suchen Sie nach einer signierten Datei, die als Referenz fur die Regel vervendet wird.
=N 5 gen htlini W4 Zulassen  VORDEFIMIERT\Administratoren  (Standardregel) Alle Dateien Pfi Wahlen Sie mithilfe des Schiebereglers aus, Ober welche Eigenschaften die Regel definiert
- T Amensauiosungsne thnie wird. Wenn Sie den Regler nach urten bewegen, wird die Regel spezifischer. Befindet sich
=] Skripts (Start/Herunterfahren) der Schieberegler in der Position fir einen beliebigen Herausgeber, wird die Regel auf alle
= Bereitgestellte Druck . igni i
= Cerergesieie Jmcker Eigenschaften von Zulassen > signierten Dateien angewendet.
w T Sicherheitseinstellungen
5 Kontorichtlinien
& Lokale Richtfinien Algemein Pfad  Ausnahmen
| Windows-Firewall mit erweiterter Siche
| Metzwerklisten-Manager-Richtlinien . . . .
| Richtlinien far affentliche Schlissel Ausnahme hinzufigen: Referenzdatei:
| Richtlinien far Softwareeinschrinkung Pfad ~ o - - -
+ [] Anwendungssteuerungsrichtlinien P—— CAWindowshSystem 32cscript .exe Durchsuchen...
v [T Applocker
== Ausfihrbare Regeln Dateihash
ﬁ Windows Installer-Regeln R Beliebiger Herausgeber
E[' Skriptregeln Ausnahme Typ ’* Hinzufigen...
%] DLL-Regeln . . Herausgeber: |O=MICHOSOFI’ CORPORATION, L=HEDMONE|
LSYSTEMIZ \catroot 2% Pfad .
EH App-Paketregeln . - - . Bearbeiten
8, IP-Sicherheitsrichtlinien auf Lokaler Co #SYSTEM3Z% \com'\dmp*, Pfad Produltname: = |
a = = ESYSTEMIZ P Tmph™ Pfad Entfemen
Erstellt die Standardregeln fir eine Regelsammlung {empfohlen) LSYSTEM3Z J"s."-.Sl:lIZIEI|."-J:|I'i".|'|3r5"-EIZI|D.F"-. Pfad Dateiname: |CSCH|PT'F—KE |
%SYSTEM3Z % \Spool\PRINTERSY" Pfad
LSYSTEM3Z%\Spool\SERVERSY" Pfad Dateiversion: N und hoher hd
HCWCTOMYI TS Tanl-av® D¥-- W
£ >
Benutzerdefiniete Werte verwenden
Weitere Informationen zu Regelausnahmen Regelbereich:
Gilt for den angegebenen Herausgeber, Produlktnamen, Dateinamen und fir die
Abbrechen Ubemehmen

QK Abbrechen
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ApplLocker auch fur Universal Apps (AppStore

App-Paketregeln erstellen >

)/ | | b
= || Herausgeber

Worbereitung

Wahlen Sie entweder aus einer Liste der App-Pakete aus, die auf diesem Computer installiert sind, 63
Berechtigungen oder suchen 5Sie nach einem Installer far App-Pakete, der als Referenz for die Regel verwendet
He be werden soll, Verwenden Sie den Schieberegler, um die Eigenschaften zur Definition der Regel
auszuwdhlen. Je weiter Sie den Schieberegler nach unten verschieben, desto spezifischer wird die
Ausnahmen Regel. Wenn sich der Schieberegler in der Position "Beliebiger Herausgeber" befindet, wird die
Name (®) Ein installiertes App-Paket als Referenz verwenden
|Micru:|5|:uft Solitaire Collection | | Auswihlen...

() Installer fiir App-Pakete als Referenz verwenden

Beliebiger Herausgeber

Herausgehber: ‘CN:Micru:usu:uft Corporation, O=Microsoft Cu:urpu:urati‘
Paketname: ‘I"-.'1icru:n501"t.I"-.'1icrosu:nf'tSu:nIitaireCDIIection ‘
» Paketversion: ‘3.B.D.D und hdher

[ ] Benutzerdefinierte Werte verwenden

< Zurlick Weiter > Erstellen Abbrechen

Gunnar Haslinger ® No Budget IT-Security fiir Windows 10 ¢ Veranstaltung: SBA Research ¢ SBA PRIME Event am 23.



2.8. Device Guard (Virtualization-based Code Integrity)........ccoeiiiiieiiciicieceeeeeee 73

2.8.1. Device Guard: Chain-of-Trust..............oo e, 74
2.8.2. Code-Signatur fur Device Guard..............coooiiiii e 74
2.8.3. Device Guard Nutzungs-Szenarien und Konfiguration................................ 75
2.8.4. Koexistenz: Device Guard und AppLocker ... ... 75

/ Platform Secure Boot UEFI Secure Boot KMCI

b > A=),
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2.9. Malware-Schutz: Windows Defender (Anti-Virus) ..o 76
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Es wurde Schadsoftware gefunden.
Die Schadsoftware wird von Windows

Defender entfernt.

13:54

& 13 % Y e ) )
LD AaWTIER DU 000,
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Windows Defender Konfiguration

=] Editor fiir lokale Gruppenrichtlinien — O >
Dater Aktion Ansicht 7
e 2@z EE T
_| Desktopfenster-Manager A I Echizeitschute
_| Desktopgadgets _ -
"\ Diai : Aktivieren der Einstellung Status
_| DigitalschlieBfach Verhaltensiib h
“| Einstellungen synchronisieren erhaltensuberwachung Ah:ti*.rieren der Informationsschutziberwachung Micht konfiguriert
v B Er.1|:|p|:|int Protection Richtlinieneinstellung bearbeiten : Alcteren der Verhaltensiberwachung . I'-.Icht Imnguert
| Ausschlisse Alctwleren des Netzwerkschutzes vor Angriffen auf bekannte Schwach...  Micht kenfiguriert
_| Bedrchungen Anforderungen: Ak‘tivieren von Prozessscans, wenn Echtzeitschutz aktiviert 1st Micht kenfiguriert
_| Berichte m!”jﬁt'&’: ﬂ'”iﬂwzsewgﬁml [:=] Aktivieren von Schreibbenachrichtigungen auf Rohvelumes Micht konfiguriert
_| Clientschnittstelle NEoWs & paer tincows Deak‘tivieren von Echtzeitschutz Micht kenfiguriert
_| Echtzeitschutz Beschreibung: [=] Definieren der maximalen GraBe von zu aberprifenden heruntergelad...  Micht konfiguriert
| MAPS Mit dieser Richtlinieneinstellung kann I{nnfigurieren der AuBerkraftsetzung lokaler Einstellungen far die Akti...  Micht konfiguriert
v N.etrwerkmspelctn:unss}rs,tem ilegerhglt;nsuhdemachung [:=]Konfigurieren der AuBerkraftsetzung von lokalen Einstellungen fir die.. Micht konfiguriert
- SRTIGHTIET werden. i |Konfigurieren der Aulierkrattsetzung von lokalen Einstellungen far die... Ilcht konfiguriert
Ausschlisse g -] Konfigurieren der AuBerkraft g von lokalen Einstellungen far die...  Micht konfiguri
- Sﬂuarantane Wenn diese Einstellung aktiviert oder Knnfigurieren der AuBerkraftsetzung von lokalen Einstellungen zum A...  Micht konfiguriert
- SFan ctuslic: nicht kenfiguriert wird, Wifd_d_iE I{anigurieren der AuBerkraftsetzung von lokalen Einstellungen zur Ub...  Micht konfiguriert
. vllrgr:tura HalislertingEn Verhaltensiiberwachung aktiviert. Hnnfigurieren der AuBerkraftsetzung von lokalen Einstellungen, um d...  Micht konfiguriert
| Wartung = S - . . .
: Ereignisanz:eige Wenn diese Einstellung deaktiviert I='C|:|r1f|gurlerer1 der Uberwachung fir eingehende und ausgehende Dat...  Micht kenfiguriert
- Ereignisprotokolldienst wird, wird die Scannen aller heruntergeladenen Dateien und Anlagen Micht kenfiguriert
x Ereignisprotokollierung Verhaltensiiberwachung deaktiviert, Uherprﬁfen der Aktrvitdten von Dateien und Programmen auf [hrem ... Micht kenfigunert
| Ereignisweiterleitung W € >
< > \ Erweitert ';{Standard'/{
16 Einstellungien)
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2.10. Exploit-Schutz: Control Flow Guard (CFG) ... e 84
2.10.1. Funktionsweise von Control Flow Guard ..., 34
2.10.2. Prufung von Prozessen — Nutzungvon CFG ..., 89

158 Process Hacker [PCVGH] — O >
Hacker View Tools Users Help
”?g Refresh < ¢ Options | g8 Find handles or DLLs  =&* Systern information | M ,_,:j ) 4 Search Processes (Ctrl+K) D
Processes Services Network Disk

Mame PID CPU /O total rate Private bytes  User... Description Verified signer CFGuard  DEP ASLR 2
[5] SettingSyncHost.exe 18304 1223 MB  PCWGH  Host Process for Setting Synchronization Microsoft Windows CF Guard  DEP (permanent]  ASLR

[#] RuntimeBroker.exe 17824 4053 MB PCWGH  Runtime Broker Microsoft Windows CF Guard  DEP (permanent]  ASLR

@ MicrosoftEdgeCP.exe 16004 226 7219 MEB PCOVGH  Microsoft Edge Content Process Microseft Corporation CF Guard  DEP (permanent]  ASLR

[ taskhostw.exe 16188 883 MEB POWGH  Hostprozess fir Windows-Aufgaben Microsoft Windows CF Guard  DEP (permanent]  ASLR

y explorer.exe 15464 005 288 B/= 170,65 ME  PCVGH  Windows-Explorer Microsoft Windows CF Guard  DEP (permanent]  ASLR

[85] ShellExperienceHost.exe 14740 00EME POWGH  Windows Shell Experience Host Microsoft Windows CF Guard  DEP (permanent]  ASLR

[=] ApplicationFrameHost.exe 14612 1032MEB PCVGH  Application Frame Host Microsoft Windows CF Guard  DEP (permanent]  ASLR

E} SystemSettings.exe 13476 16,73 MEB PCWGH  Einstellungen Microsoft Windows CF Guard  DEP (permanent]  ASLR

@ MicrosoftEdgeCP.exe 10760 1943 MEB PCVWGH  Microsoft Edge Content Process Microsoft Corporation CF Guard  DEP (permanent]  ASLR

E} SystemSettingsBroker.exe 10696 213MEB PCWGH  Systern Settings Broker Microsoft Windows CF Guard  DEP (permanent]  ASLR

[#] svchost.exe 7940 8335MB PCWGH Hostprozess far Windows-Dienste Microsoft Windows Publisher  CF Guard  DEP (permanent]  ASLR

[#] browser_broker.exe &908 291 ME PCWGH  Browser_Broker Microzoft Windows CF Guard  DEP (permanent]  ASLR

[#:] sihost.exe 44972 209 MB PCOVGH  Shell Infrastructure Host Microsoft Windows CF Guard  DEP (permanent]  ASLR

[ SearchUl.exe 4144 502MB PCVGH  Search and Certana application Microsoft Windows CF Guard  DEP (permanent]  ASLR

@ MicrosoftEdge.exe 2532 A053MEB POWGH  Microsoft Edge Microsoft Corporation CF Guard  DEP (permanent]  ASLR

- nvSCPAPISvr.exe 18292 281 ME Sterec Vision Control Panel AP Server MVIDIA Corporation

£ chrome.exe 174976 043MEB POWGH  Google Chrome Google Inc DEP (permanent]  ASLR

5| winlogon.exe 17796 1,62 ME Windows-Anmeldeanwendung Microsoft Windows

i = JEXE 17644 4.3 Softwareschutzplattform- LU i ; ft Windo ]
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2.11. BitLocker Laufwerksverschllisselung .......cccoviiiiiiiiiiie i e e e 86

2.11.1. Varianten der BitLocker-Nutzung.............coooiii i 38
2.11.2. Schwachen von BitLocker ... ... 89
2.11.3. Neuerungen in BitLocker mit Windows 10 ..., 89

Leider weiterhin keine SmartCard Pre-Boot-Authentication

v'Keine Enterprise-Lizenz mehr erforderlich, Win10-pro reicht aus
v'Bessere Kontrolle DMA-fahiger Schnittstellen (PCI-X, FW, Thunderbolt, ...)
v Evil-Maid-Angriffe weitgehend mit Secure-Boot verhinderbar

v Encrypt used space only und WinPE Pre-Provisionierung .-
v TPM+Pin mit Network-Unlock
v'Self-Encrypting-Devices (OPAL) Unterstiitzung
v'Neuer Modus: XTS-AES statt bisher nur AES-CBC
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A 17 (=Y 7A=Y o (R 92

2.12.1. Virtual Private Network (VPN), und LockDown-VPN.............cooiiiiiii, 92
2.12.2. Verschlusselter Dateizugriff auf Windows-Netzwerkshares ........................ 93
2.12.3. Verschlusselter Dateizugriff auf Linux-Netzwerkshares (Samba)................ 96

VPN

v App-Triggered-VPN
v Traffic-Filters (Split-Tunnel)
v'LockDown-VPN = AlwaysOn VPN mit Firewall-LockDown ohne Tunnel

VPNv2 Configuration Service Provider nur mit MDM-L6sung parametrierbar
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Set-SmbServerConfiguration

M “LAN-Verbindung — O et

File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

Verschllsselter |4s:e  zrEcc<=7s==aaam
[N [smb [ smb ] ~ | Expression...  +
S I\/l B3 Mo, T|n'|: Source Destination Protoc Lengl Info = ~

411 3... TedB::ed%e:493e.. TedB::9cc5:1blb.. SMB2 218 Encrypted SMB3

Datelzugrlff 434 4... fe8@::9cc5:1blb.. fe8@::edfe:49ae.. SMB2 564 Encrypted SMB3 .

437 4... Ted@::ed9e:49ae.. fedB::9cc5:1blb.. SMB2 698 Encrypted SME3

Frame 434: 564 bytes on wire (4512 bits), 564 bytes captured (4512 bits) on interface 8

Ethernet II, Src: Microsof f@:8b:82 (68:45:bd:f@:8b:82), Dst: CadmusCo @B:34:cd (88:80:27:88:34:cd)
Internet Protocol Version 6, Src: Ted8::9cc5:1blb:4d43:987d, Dst: Ted8::ed9e:4%9ae:585e:5d5a

Transmission Control Protocol, Src Port: 49714 (49714), Dst Port: 445 (445), Seq: 4987, Ack: 3473, Len: 498
NetBIOS Session Service

SMB2 (Server Message Block Protocol wersion 2)
Sal I lba 4 1+ » SMB2 Transform Header
» Encrypted SMB3 data

£ W W W e

2a58 99 ~
Ba9a 24
Server 2012+  |==
aabe of
2aca ge .
aade =] B...2>.1
Baed 25 [=.1.h..
aata 17 - .0893U.
@106 4e bow.f.I.
a11e 9a
W
o 4l Bytes 130-563: Data (smb?2.header. transform.enc_data) || FPackets: 578 * Displayed: 31 (5.4%:) - Dropped: 0 (0.0%%) || Frofile: Default
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2.13. Web-Browser: Microsoft Edge und Alternativen.........ccccoviiiiiiciicicc v e, 98

2.13.1. Einschrankungen von Edge ... 98
2.13.2. Security Features VON Edge ..., 98
2.13.3. Alternativen ZU EdQe ........ovi e, 99
2.13.4. Browser-Ubersicht: Security-relevante Funktionalitdten................cc.c........ 100
2.13.5. Sichere Browser-Konfiguration ..o 102

[E11 + Edge (Edge nur CB + CBB, in nicht in LTSB)

v’ Edge: Kein Active-X, keine BHO, keine Plug-Ins, kein VBScript, ...
v'Flash-Updates von Microsoft iber Windows-Update
v Enterprise Mode: IE11 Modes und Edge / IE11 Koexistenz

v’ Edge-Security: App Container (Universal App), Sandboxing, Prozess-
Isolation, 64bit High Entropy ASLR, Control Flow Guard, ...
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Welcher Browser soll es
zukUlnftig sein?

Die Qual der Wahl:
Was ist das kleinere Ubel?

Microsoft Internet Google Chrome | Mozilla
Edge Explorer 11 for Work Firefox ESR
Business- JA JA JA, MSI-File, Bedingt,

. - - - kein MSI-File,
tauglich Group-Policies Group-Policies Group-Policies keine Group-Policies
Stable Long- Nein, Ja, an OS- Nein, Bedingt, 12 Monate
Term-Support | Feature-Updates | Lifecycle gekoppelt | Feature-Updates | Extended Support R
Flash integriert integriert integiert NPAPI Plugln
PDF integriert Adobe Plugln integriert Integriert oder

NPAPI Plugin
Shockwave nicht nutzbar Ja (als Add-On) nicht nutzbar nicht nutzbar
Silverlight nicht nutzbar Ja (als Add-On) nicht nutzbar Bis Ende 2016
Java nicht nutzbar Ja (als Add-On) nicht nutzbar Bis Ende 2016
ActiveX nicht nutzbar Ja, nutzbar nicht nutzbar nicht nutzbar
Extensions Ja (Store, Beta) ActiveX, BHO, ... | Ja (Store) Ja (Store)
VBScript nicht nutzbar Ja nicht nutzbar nicht nutzbar
Sandboxing AppContainer Protected Mode Ja Nein
ASLR 64-bit high entropy | JA, 32-bit JA, 32-bit JA, 32-bit
DEP JA JA JA JA
Stack-Cookies | JA JA JA JA
CFG JA JA Nein Nein
MemGC JA Nein Nein Nein
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2.14. Dateiversionsverlauf (File HiStOory)........o e e ereeeeens. 102
2.15. Enterprise Data Protection (EDP)..........on e resereneens 100

2.16. Conclusio zur Bestandsaufnahme........c.ccoiiiiiiiieiiiireiissrsesssssssassnssssassessnsasees 100

@ Eigenschaften von Mo Budget IT-Security fir Windows ... & Erweiterte Einstellungen
Allgemein  Sicherheit Details Vorgangerversionen — v ‘M g » Systemsteuerung > System und Sicherheit > Dateiversionsverlauf » Erweiterte Einstellungen v ) | Syst
Worherge Versionen stammen aus dem
e, Dateiversionsverauf oder von
AR . .
Wiederherstellungspuniden. Erweiterte Einstellungen

Wahlen Sie aus, wie oft Kopien der Dateien gespeichert werden sollen, und wie lange gespeicherte Versionen
aufbewahrt werden sollen.

Dateiversionen:

Mame -:fmclerungsxuglatun' -~ _
Versionen
s
~ Heute (7) Speichern von Dateikopien: Alle 20 Minuten e
0= No Budget IT-5ecurity far... 24042016 15:13
@5 Mo Budget [T-Security far...  24.04.2016 14:20 Aufbewahrung gespeicherter Versionen:; Bis Platz bendtigt wird e
mL Mo BudgetlT-Securit}rfL'lr... 24042016 13:12 Vers’onen uere'n'gen
ﬂJ Mo Budget IT-Security far...  24.04.2016 12:2 Heimnetzgruppe
0S| Mo Budget IT-Security far...  24.04.2016 11:36
B2 No Budget IT-Security far 24.04.2016 10:16 Falls dieser PC Teil eines Heimnetzwerks ist, kdnnen Sie dieses Laufwerk anderen Mitgliedern des
M=) No Budget IT-Security fir 24,04.2016 10:06 Hei_mnetzwerks empfehlen. .
T Heimnetzgruppe erstellen oder beitreten
~ Gestern (9)
o o e . 4 Ereignisprotokolle
< > , . o o . o
E;' Offnen Sie die Dateiversionsverlauf-Ereignisprotokolle, um kiirzlich aufgetretene Ereignisse oder

Offnen |+ |ederherstell |+ Fehler anzuzeigen.

Wiederherstellen

oK Abbrechen Wiederherstellen in... Anderungen speichern Abbrechen
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3. Realisierungsvorschlage.......cccccccoiiiiiiciiicciciisccnvcceeenneeennnn. 108

3.1. Hardware-VorausSetZUNQeN........cccciiiieiiiieeiiisir e reissssr s sresrsr s s s s sn s s nsansnnss 109
3.2. Software-VoraussSetZUNQGeN........c it rr s rre s e s s s s rn s e e nnn s 109

Windows 10 Feature TPM | IO/MMU | VT-x | SLAT | UEFI 2.3.1 | x64

Virtualization Based Security - J J J - J

Credential Guard E - J J J J

Device Guard - J J J J J

BitLocker E - - - - -

Configurable code integrity - - - - E E

Microsoft Passport E - - - - -

Windows Hello E - - - - -

UEFI Secure Boot E - - - J -

Device health attestation TPM ) ) ) J J

(Measured Boot) 2.0

Tabelle 1: Hardware-Voraussetzungen flr Windows 10 Security-Features — Quelle: [MTN-W10sec2]

AbklUrzungen: E ... Emfohlen J ... Ja—wird bendtigt - ... Nein, wird nicht bendtigt
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3.3. Software-Updates .......ccoiiiiiiii i e e e 110
3.3.1. Windows Patch Management................coooiiiii e 111
3.3.2. Offline-Systeme und Identifikation des Patch-Bedarfs............................... 112
3.3.3. Identifikation des Patch-Bedarfes fur Dritthersteller-Software.................... 112
3.3.4. Verringerung der Angriffsflache.............coooi e 113

2016 2017 2018
July Nov Feb July Nov Feb July Nov Feb
Evaluate i Deploy / Use
1507 ploy /
(done) 4 months 12 months 60 days
1511 Evaluate o Pilot Deploy / Use
4 months 4 months ~ 20 months 60 days
Summer 2016 Evaluate () Pilot Deploy / Use
(Exact date TBD)
~8 months 4 months ~16 months 60 days
Example 2017 Release Evaluate O Pilot Deploy / Use
(Hypothetical date)
~8 months ~4 months
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3.4. Absicherung & Verschlisselung des Netzwerkverkehrs................ccccuuueeeeen. 114

3.95. Verschlusselung von Datentragern und Daten.........ccccevveveeivivviicirvie v 119
Beispiel: Kompromittierung eines Systems ..........cooceieviiiiiiiiiieeeeeen 115
Nutzung von BIRLOCKET ... AT
BitLocker verschllsselter Container...............c.coooiiiiiiiiiiciieeeeeennn. 118
Nutzung des Encrypting File Systems (EFS)...........ooii 121

3.5.1.
3.5.2.
3.5.3.
3.54.

Datei

=

Volurr
== [at
== [at
- Syl
- Syl

i Datentrigerverwaltung

Aktion  Ansicht 7
Aktualisieren
Datentréger neu einlesen
Virtuelle Festplatte erstellen

Virtuelle Festplatte anfigen
Alle Aufgaben

Hilfe

 E—

Dateisystem

NTFS
NTFS
NTFS
NTFS

Mt e T ettt | e fom |

Virtuelle Festplatte erstellen und anfigen X

Geben Sie den Pfad der vituellen Festplatte auf dem Computer an.

Speicherort

CATemphdemo vhdx | Durchsuchen...

Grike der vituellen Festplatte: GB

Format der virtuellen Festplatte

OVHD

Unterstitzt vituelle Datentrager mit einer madmalen Grake von 2.040
GB.

@
Unterstitzt vituelle Datentrager mit einer Grole (ber 2.040 GB
{maximal urterstitzte Grale: 64 TB) und ist unempfindlich gegeniiber
Stromausfallen. Dieses Format wird nicht unterstiitzt in
Betriebssystemversionen vor Windows 8 oder Windows Server 2012,

Art der virtuellen Festplatte
() Feste Grale

Der Datei fr die virtuelle Festplatte wird beim Erstellen der vituellen
Festplatte die maximale Grale zugeordnet.

(®) Dynamisch enweiterbar (Empfohlen)

Die Datei fur die vituelle Festplatte wachst auf die maximale Grole
an, wenn Daten auf die vituelle Festplatte geschrieben werden.

Abbrechen

In neuemn Fenster 6ffnen

10 (E2) 10GE-Container (G:)

[

rgn 223 GR gy 396 GR frei von 999 GE
Offnen

An Schnellzugriff anheften

E;J BitLocker aktivieren
LY Ry _

%&' BitLocker-Laufwerkverschlisselung (G:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwdarter sollten Grof- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben | seessses |

Kennwort erneut eingeben | seessses |

[] Smartcard zum Entsperren des Laufwerks verwenden

Sie massen |hre Smartcard einstecken. Die Smartcard-PIM ist erforderlich, wenn Sie das Laufwerk
entsperren.

i e i N T e i
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Kompromittierung jedes unverschlisselten Systems in 2min

@‘ Gunnar Haslinger
N gunnar@haslinger.biz
R hacker

R Testuser

Gunnar Haslinger
gunnar@haslinger.biz

R Testuser

Administrator: C:\WINDOWS\system32\cmd.exe

Microsoft Windows [Uersion 10.0.105861]
{c) 20815 Microsoft Corporation. Alle Rechte vorbhehalten.

C:\WINDOWUS\system32>whoami
nt—autoritat\system

C:\WINDOWS\system32>net user hacker myPaSSword /add
Der Befehl wurde erfolgreich ausgefiihrt.

(:50:\UINDOHS\system32>net localgroup administratoren hacker add

Der Befehl wurde erfolgreich ausgefiihert.

C:\WINDOWS\system32>

DEU

I'l-o

-~
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3.6. Absicherung gegen Pass-the-Hash Angriffe ... 122

3.7. Schutz vor ausfuhrbarem Schadcode (Executables).......ccccoeieiieiieiiinnennee. 123
3.7.1. Verwendung einer Anti-Malware-LOSuUNg .............coooiiiiiiii e 123

3.7.2. Strikter Entzug von Administrator-Rechten..............cocooi i 133

| 3.7.3. Ausfuhren von Programmen von Wechselmedien unterbinden ................. 136
3.7.4. WhiteListing statt BlackListing: Absicherung mittels AppLocker................ 137

3.7.5. User- und Kernel-Mode Code-Integrity mittels DeviceGuard..................... 138

Schafft es ein Angreifer Sie dazu zu bringen,
seine Software auf lhrem Computer auszufiuhren,
ist es nicht mehr Ihr Computer.
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3.8. Hartung des Systems gegen Applikations-Exploits............ccoooiiiiiiiinnenn. 139

3.8.1. Microsoft Enhanced Mitigation Experience Toolkit (EMET) ....................... 140
3.8.2. Einsatzgebiete von EMET ... ..o 141
3.8.3. Wirkungsweise von EMET ... 142
3.8.4. Zertifikats-Pinning mittels EMET (Certificate Trust) .........ccoovviiiiiiinnnnn. 147
3.8.5. Installation und Konfiguration von EMET ... 149
3.8.6. Funktions-Test von EMET ... e 151
3.8.7. EMET Reporting (EVentLOg) .....c.ooeeimiiee e 153
3.8.8. Praxistipps zur Installation und Konfiguration von EMET .......................... 154
3.8.9. Praxistipp: EMET bel gleichzeitiger Nutzung von BitLocker....................... 155
3.8.10. Praxistipps zur Verwendung und Testvon EMET ..., 155
3.8.11. EMET-Support und Aspekte beim Einsatz in Unternehmen ...................... 157
3.8.12. Effektivitat von EMET ... 158
3.8.13. Alternativen zu EMET ... 159
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EMET SHIM, geladen tber AppCompat-Framework

i Process Explorer - Sysinternals: www.sysinternals.com [PC\GH] — O bt
File Options View Process Find DLL Users Help

H & HEO8 5 X d 3 | b

oy

Process FID  User Name CPU  Private Bytes | Warking 5et  Description Company Mame CPU Histany /O ™
= J¥ procexp exe 5580 PCNGH 2576 K 8.148 K Sysintemals Process Bxplorer  Sysintemals - www sy,
iy PROCEXPE4 exe 10772 PCVGEH 2.42 B7.5hZ K 89584 K Sysintemals Process Bxplorer  Sysintemals - waw sy ...
(=] -;%iexplnre.exe S860 PCMVGH 0.3 8.688 K 39240 K Intemet Explorer Microsoft Corporation
:_.;_‘#mﬂmem& 15956 PCMVGH 2hx3 820 664 K T25200 K Intemet Explorer Microsoft Comporation ] W
@ adm_tray exe < >
Mame Description Compary Mame Wersion Fath Verfied Signer Virus Tatal ASLR "
EMET_CE.dll EMET CE Microsoft Corporation  5.5.5870.0 C:Program Files eB6)"\EMET 5 B"\EMET _CEdl (Verfied) Microsoft Corporation /56 ASLR
EMET SHIM ' 5.5.5870.0 C\Windows \AppPatch \EMET dll
advapi3Z dl Erweiterte Windows 37 Base-APl  Microsoft Corporation 631058663  CAWindows'\SysWOWES advapi 32 dll [Verfied) Microsoft Windows /56 ASLR
Twhase.dl Firewall Base DLL Microsoft Corporation  6.3.108860  CAWindowshSysWOWES Pwbase dl (Verfied) Microsoft Windows 054 ASLR v

CPU Usage: 52.08% Commit Charge: £9.30% Processes: 147 Physical Usage: 66.58% Paused
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EMET
Konfiguration

* GUI

e Gruppenrichtlinien

e XML-Files

e EMET_Conf.exe

 SW-Verteilung
ini-File je Paket
(Eigenentwicklung)
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(= ~

By

_ ¢

Export

Export
Selected

File
Mitigations

App Mame
javaw.exe
Javaws.exe
LYNC.EXE
mirc.exe
MSACCESS.EXE
MSPUB.EXE
OIS.EXE
opera.exe
opera.exe
OUTLOOK.EXE
Photoshop.exe
pidgin.exe
plugin-container.exe
plugin-container.exe
POWERPNT.EXE
PPTVIEW.EXE
QuickTimePlayer.exe
rar.exe
realconverter.exe
realplay.exe
Safari.exe
SkyDrive.exe
Skype.exe
thunderbird.exe

Add [ Remove

4 | DEP

L e e N L N N A N N A N N S R P N N AR N AR

s © @ X

Add Application  Add Wildcard  Remove

Selected

SEHOP | Mull...

A

S S IS T S I I I P | | | P P | P (| [

Application Configuration

Show Group
Policy Apps

<>
Show All
Settings

<f>
Show Full
Path

Options

W Find Clear

Hea... |EAF EAF+

A

S S IS T S I I I P | | | P P | P (| [
R o N A e N N A N S S N S S N A N A S
| TS T T T Tl [ 1 I L [ I [ ([ [ [

A

Man...

L e e N L N N A N N A N N S R P N N AR N AR

®) Stop on exploit
Audit only

Default Action

Bott... |Loa...

%

R A e Y N S N N AN A T P N S N R N N S
L e e N L N N A N N A N N S R P N N AR N AR

Mem...

| T ]| ]| DR Lo T Pl (]| ]| ] 1| | DR L | I [ 1| [ | [

w'| Deep Hooks  |w| Anti Detours

w*| Banned Functions

Calle

A

S S IS T S I I I P | | | P P | P (| [

Mitigation Settings

r | SimE...

R S S N N S R A S N A AN A A S AN NS
R N S N N S A S N A N A A A S AN AN S

Stac...

ASR

Fonts

Close
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3.9. Monitoring des Systems mittels Sysinternals Sysmon .........cccvviiiiiiiiciennne. 161

3.9.1. Installation von Sysinternals Sysmon...........ccoooiiii i 161
3.9.2. Konfiguration von Sysinternals Sysmon (Filterung) ..........ccoooeiiono 163
3.9.3. Auswertung der erfassten Eventlog-Eintrage ...l 164
3.9.4. Uberwachungsrichtlinie — Windows Auditing ...........c.cooveeiiiooiiee e, 166
3.9.5. Zentralisiertes Logging, Event-Forwarding, SIEM ............cooiiiiiiil. 166

Registry

ramo

User Mode

Eventlog

Kernel Mode
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3.10. Systemveranderungen prifen: Attack Surface Analyzer ................c.............. 167
3.10.1. Vorgangsweise der Scan-Durchflhrung ... 167
3.10.2. Nutzung uUber die Konsole sowie IN SCriptS ........oovnieiieiii e 169
3.10.3. Inkompatibilitat der Version 1.0 mit Windows 10...........ccooiiiiiiininane, 169
3.10.4. Ergebnis der ANalySe ... 170
3.10.5. Alternativen zu Attack Surface Analyzer............cccooiiiiiiiiee 170

.’:@ Compare Snapshots 2016_04_15_firefox-nachher.ses & 2016_04_15_firefox-base-vorher.ses - ] X
Main
/& System Explorer 7.1.0.5358 — O x
Search: | | | Process [+] Global Fitter Edit
'L; Processes @4 Snapshots o E Tree Results  Text Results
. =t [ ) Root ~
Security Scan =1 I3 Files
Snapshot list == C:i(384)
e . =1 |Z) Program Files (x88) (84)
Mame Created File Count Reg Count Exclude +- I3 Wozila Firefox (80)
firefox-nachher 15.04.2016 15:23:40 91072 457857 # B Mozila Maintenance Service (4)
firefox-base-vorher 15.04.2016 15:11:00 90219 497536 # (& ProgranDiata (14)
+- (=) Users (294)
£ > +- =) Windows (12)
=I-|J) Regs
E Compare Snapshots ; Delete Snapshots - [=) HKCU (298)

= |(&) HKLM (208)

Create new snapshot +-[5E) SOFTWARE (178)

Snapshot Name: |ﬂrefux—nﬂchher | Create Snapshot = [ SYSTEM (32)

+-|3]) ControlSet001 (16)
Snapshot Type: () Files (") Registry (®) Files + Registry =& CurrentControlSet (16)
Exclude: | =1 |=) Services (18)

=R caanenarce o |

Description = "Der Mozilla Maintenance Service stellt sicher, dass die neueste und sicherste Version von Mozila

Proceszes 48| CPU 1% | C1 65% | DPC 0% | Total Memory 4 095 WMB| Swap —_ o ) -
Threads 514 c2 0% Interrupt 0% |Cache 65 % | Faults DisplayName = "Moezilla Maintenance Service’
Handles 2243 | _Dlemem | 2 0% | Privieged 21 % |Available B4 % |10 ErrorControl = "1"

ImagePath = "™C:\Program Files (x86)\WMozila Maintenance Service\maintenanceservice. exe™
ObjectName = "LocalSystem™
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USB Rubber-Ducky

Mliere 2 otmide 60 MHz 32-Bit CPU
Replay Button
Covert Case
“-LED Indicator -
Optional Decal
@ ® TypeAPiug a ® o
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BadUSB

USB controller Flash

' Mass storage
firmware

Bootloader \

The only part
| visible to the user

8051 CPU
Controller

P091533FA000021A
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0 G DATA USB KEYBOARD GUARD

Das Betriebssystemn meldet eine neue Tastatur:

G DATA UBB /A 0 Keyboord Devic

Dieses Tool schitzt Ihren Rechner vor schadlichen

K b G d Geraten, die sich falschlicherweise als Tastatur ausgeben.

ey O a rC U a r Hacker nutzen z.B. auf diese Weise manipulierte
USB-Sticks, um Ihre vertraulichen Daten auszuspionieren
oder Malware zu verbreiten,

Wenn Sie soeben KEIME Tastatur mit Threm System
verbunden haben, so wahlen Sie bitte "Tastatur
blockieren®, Yerwenden Sie dieses Gerat dann an keinem
PC, der nicht durch G DATA USE KEYBOARD GUARD
geschlitzt ist!

Wie mochten Sie vorgehen?

Tastatur zulassen Tastatur blockieren

Mehr zu diesem Thema erfahren...
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Device Black- & Whitelisting

PNP-Device Kontrolle Beispiel-Firma GmbH
Die IT-Policy
Nutzung dig

A

E} Installation von Gerdten mit diesen Gerdte-1Ds verhindern

Verherige Einstellung Machste Einstellung

RMDIS und Thunderbolt deaktiviert

Mindestens Windows Vista

() Nicht konfiguriert Kommentar:
(®) Aktiviert
() Deaktiviert

Unterstitzt auf:
Cpticnen:

Hilfe:

~ 1) B DEU

von Beispiel-Firma erlaubt die
ates nicht!

WWITILILFW S 1D CUIUC LT

20:13
02.04.2016

Inhalt anzeigen

Installation von Gerdten mit diesen Gerdte-1Ds
werhindern:

Urn eine Liste von Gerdten zu erstellen, klicken Sie
auf "Anzeigen”. Geben Sie im Dialogfeld "Inhalt
anzeigen” in der Spalte "Wert"

eine Plug and Play-Hardware-ID oder eine
kompatible ID ein

= Auch auf Gbereinstimmende Gerte
anwenden, die bereits installiert sind

[z. B. "gendisk”, "USB\COMPQSITE", USB\Class_ff").

Mit dieser Richtlinieneinstellung kénnen Sie eine Liste von Plug
& Play-Hardware-1Ds und kompatiblen IDs angeben, die nicht
installierbare Gerdte beschreiben. Diese Richtlinieneinstellung hat
Vorrang gegendber jeder anderen Richtlinieneinstellung, die die
Installation eines Gerdts ermaglicht.

Wenn Sie diese Richtlinieneinstellung aktivieren, kann ein Gerat
nicht installiert oder aktualisiert werden, wenn seine Hardware-ID
oder kompatible 1D in der von Ihnen erstellten Liste enthalten ist.
Wenn Sie diese Richtlinieneinstellung auf einem
Remotedesktopserver aktivieren, wirkt sich dies auf die
Umnleitung der angegebenen Gerdte von einem
Remotedesktopclient an den Remotedesktopserver aus.

Wenn Sie diese Richtlinieneinstellung deaktivieren cder nicht
konfigurieren, kénnen Gerdte installiert und aktualisiert werden,
sofern andere Richtlinieneinstellungen dies zulassen.

Installation von Gerdten mit diesen Gerate-1Ds verhindern:

Wert

USBYWClass_EF&SubClass_044&Prot_01
PCINCC_OCOA

b USB\MS_COMP_RNDIS&MS_SUBCOMP_5162001

Abbrechen
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Mimikatz: Golden Ticket Demo

mimikatz # kerberos::golden fuser:administrator /domain:testdomain.local /sid:5-1-5-21-2476864451-595484563-3822187919 /
krbtgt:59ee5d84c83302a578b875b8433debb2 /fid:580 /groups:512,513,518,519,5208,544 /ptt
: administrator

testdomain.local (TESTDOMAIN)

5-1-5-21-2476864451-595484563-3822187919

o6

*512 513 518 519 528 544

59ee5d84c83302a578b875bB433debd2 - rc4 hmac_nt

17.81.2816 22:28:87 ; 14.81.20826 22:28:67 ; 14.81.20826 22:28:67

Pass The Ticket

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrbCred generated

Golden ticket for "administrator @ testdomain.local' successfully submitted for current session
mimikatz # kerberos::list

(02000008 | - Bx00000017 - rcd _hmac_nt
Start/End/MaxRenew: 17.81.2016 22:28:87 ; 14.81.20826 22:258:87 ; 14.81.28626 22:28:87
Server Name : krbtgt/testdomain.local @ testdomain.local
Client Name : administrator @ testdomain.local
Flags 48e80006 : pre_authent ; initial ; renewable ; forwardable ;
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5.2. Konfigurationsdateien und Scripts zu Microsoft EMET ..........ccoiriiirinrenee. 210
5.2.1. EMET-Konfigurationsdatei: Popular Software.xml.........................ooonl. 210
5.2.2. Konfigurations-Script: EMET-Config.bat.................o 214
5.2.3. Konfigurations-Script: EMET-Config-IniFile-Importer.pl..............cccoonn . 215
5.2.4. EMET-Konfigurationsdatei: EMET-config-DemoApplikation1.ini................ 217
5.2.5. EMET Zertifikats-Pinning, EventLog Protokollierung ................................ 218

Q{ Ch\Daten\GunnaryGOrivel | T-Security Masterarbeit\Beilagen zur Arbeit\EMET\EMET-Config-IniFile-Importer.pl - Notepad++ — O x
Datei Bearbeiten 5Suchen Ansicht Kodierung Sprachen Einstellungen Makre Ausfahren TextFX  Erweiterungen Fenster X
3 B L RE| & DD |l ax| BE| ST =2 PR E=EavEHgvy

[=| EMET-Corfig-IniFile-Importer pl l
RTINS SR AR T AT EEES ~
2 ¥ Gunn 05. 6, . 5.5
3 ¥ impo passend i f 1I-D
4 nse strict:
5 nse Config::IniFiles;
7 # Pfad zur den Konfigurationsdateien, kommt bei Parameter ALL zur Anwendung
8 our = '"C:\Program Files (x8&)\EMET 5.5 conf
9 = {"E ibir"} if exists( i )
11 # Pfad zum Cmdline-To MET f.e
12 our = n Files (%86 _ ]
13 = {"EMETConf"} if exists( { h
15 if (! -£ )
1& { print
17 el )
18 1
onr = W
Perl source file length : 7145 lines: 160 Ln:1 Col:1 Sel:0 Dos\Windows UTF-8 IN5
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5.3. UserControlled-INteracCtive-SerViCe .....coiiiiiiiiiiiie e rsesseessseassnsassnssesassnssnrnns 219

9.3.1. Admin-Anleitung: UserControlled-Interactive-Service............cccceeiiiinnil. 222
9.3.2. UserControlled-Interactive-Service.ini............cooooiiiiiiiiiii e 224
9.3.3. Security-Deskriptoren fur Windows-Dienste.........coooiiiiiiiiiiie 225

Startmenu-Link

é; ProcessMonitor

0

Zuletzt hinzugefiigt 14> 13° 12

- . Wien
.J Process Monitor

Spiele und mehr

N NSSM.exe

Ké UserControlled-Interactive-Service.exe

Explorer ; S 5

Y ' \’ LogonSessions.exe

€:§? Einstellungen Xbox X \»
Wiesenhof PsExec.exe

feuert nach

GroBbranid \, UserControlledInteractiveService
Alle Apps Mitarbeiter -PsExecSvc#PID.exe

M Ein/Aus

\> é ProcessMonitor.exe

IFrag mich etwas

Gunnar Haslinger ® No Budget IT-Security fiir Windows 10 e Veranstaltung: SBA Research ¢ SBA PRIME Event am 23.06.2016



5.4. Signieren von Executables (Code-Signatur).........cccoeriiiiici e 227
5.4.1. Erstellung eines Self-Signed Code-Signing-Zertifikats .............................. 227
5.4.2. Import des Zertifikats in den Windows Root-Certificate-Store.................... 228

5.4.3. Signatur- und Timestamp-Vorgang von Executables ................................ 229
wh Zertifikat X an Zertifikat pod
All i i ifizi ;
gemen Allgemein Details  Zertifizierungspfad
. | - . . Anzeigen: <Alle = ot
CO d e_S | g N at ur ] Zertifikatsinformationen
Dieses Zertifizierungsstellen-Stammzertifikat ist nicht Feld Wert L
vertrauvenswiirdig. Installieren Sie das Zertifikat in
S |f_S d den Speicher vertrauenswiirdiger D.ﬁ.ntragsteller my CodeSigning Certificate
e Ign € Stammzertifizierungsstellen, um die D@FFE Hicher Schiiissel RSA (7043 Bits
C d S . . Vertravensstellung zu aktivieren. nticher LSSE ( its)
ode- |gn | ng DF‘arameter fur 6ffentlichen ... 0500
Ze rt | fl kate - Erwtﬂ"te Schlisselverwen... Codesignatur (1.3.6.1.5.5.7.3...
@Smlusselkennung des Antra... 330665c68affe3co2afl...
Ausgestellt fiir: my CodeSigning Certificate Dﬂmlusselver'n'endung Digitale Signatur (30)
|:| Fingerabdruckalgorithmus shal
=] Einnerahdr e A3 68 35 GA 44 h7? h3 = 54 GR ¥

Awvsgestellt von: my CodeSigning Certificate

Codesignatur {1.3.6.1.5.5.7.3.3)

Giiltig ab 23.03.2016 bis 29,03, 2017
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& Details der digitalen Signatur ? x

Sicherheit Details Vorgangerversionen Allgemein  Erweitert

All i K tibilitat Digitale Signaturen
semen s 2 d — » Informationen der digitalen Signatur

Signaturliste #== | Die digitale Signatur ist giiltig.

[ ] [ ]
S I g I I | e re I l Mame des Signaturgebers: Digestalgorithmus  Zeitstempel

my CodeSigning Certificate  sha256 Mitwoch. 30. Méir.. Signaturgeberinformationen
. Mame: |my CodeSigning Certificate
+ Timestampen -
< >

Signaturzeitpunkt: |Mittw0ch, 30, Mirz 2016 10:53:45

von Binaries

Gegensignaturen

Mame des Signaturgebers: E-Mail-Adr... Zeitstempel
GlobalSign TSA for Standard - G2 Nicht verfii... Mitbwoch, 30.

< > -

¥ Windows PowerShell lk

PS C:\temp> .\Signtool.exe sign /fd SHA256 /v /n UserControlled-Interactive-Service.exe
The following certificate was selected:

Issued to: my CodeSigning Certificate

Issued by: my CodeSigning Certificate

Expires: Thu Mar 30 10:47:45 2017

SHA1 hash: 5092DEB55FD67942CA9C3F10D848D47904EA96B6

Done Adding Additional Store
successfully signed: UserControlled-Interactive-Service.exe

Number of files successfully Signed: 1

Number of warnings: 0

Number of errors: 0

PS C:\temp> .\Signtool.exe timestamp /v /tr UsercControlled-Interactive-Service.exe
successfully timestamped: UserControlled-Interactive-Service.exe

Number of files successfully timestamped: 1
Number of errors: 0
PS C:\temp>

<

Gunnar Haslinger ® No Budget IT-Security fiir Windows 10 e Veranstaltung: SBA Research ¢ SBA PRIME Event am 23.06.2016




Gunnar Haslinger

No Budget IT-Security fur Windows 10

Hartung von Windows 10 Geraten ohne das Budget zu belasten

v ‘ pLILIERENAN https://hitco.at/blog

Gunnar Haslinger ® No Budget IT-Security fiir Windows 10 e Veranstaltung: SBA Research ¢ SBA PRIME Event am 23.06.2016



